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Oz: Video dosyalarinin Elektrik Sebeke Frekans: (Electric Network Frequency - ENF) temelli adli kamt
analizi teknigi, coklu ortam dosyalarinin kayit zamanin1 dogrulamada ve dosyalarda yapilan sahteciligi
tespit etmede son yillarda 6nerilmis en 6nemli araglardan biridir. ENF, sebekede iiretilen toplam giiciin
tilketilen toplam giice gore artip azalmasina bagli olarak nominal deger (Avrupa’da 50 Hz) etrafinda
stirekli salinimlar yapar. Bu salinimlar ayni sebeke tizerindeki her noktada aynidir. Elektrik sebekesinden
beslenen bir 151k kaynaginin yaymis oldugu aydinlatma siddeti elektrik sebeke frekansina bagl olarak
insan goziiniin fark edemeyecegi anlik degiskenlikler gosterir. Isik siddetindeki bu degisimler, video
kameralar tarafindan yakalanabilmektedir. Cekilen videolardaki tiim resim ¢erceveleri boyunca
degismeyen icerik analiz edilerek aydinlatma siddetinin degisim hizi, dolayisiyla elektrik sebeke frekansi
kestirilebilir. Videolardan Kkestirimi yapilan ENF sinyalinin, elektrik sebekesinden dogrudan elde edilen
referans ENF sinyali ile benzerlikleri hesaplanarak dosya kayit zamani bilgisine ulagilabilir. Bu
caligmada, sebeke elektrigine bagli 151k kaynag tiiriiniin, CCD sensorlii kamera ile ¢ekilmis videolardan
kestirilen ENF sinyali kalitesinde ne derece etkili oldugu incelenmistir. Isik kaynag: tiiriine gore, gesitli
uzunluktaki videolarda ENF temelli kayit zaman1 dogrulama performansi analiz edilmistir.

Anahtar Kelimeler: ENF, elektrik sebeke frekansi, videolarda adli kanit, video kayit zamani dogrulama,
151k kaynag etkisi

The Effect of Light Source on ENF Based Video Forensics

Abstract: Electric Network Frequency (ENF) based Forensic analysis technique of video files is one of
the most significant tools, proposed in recent years, in timestamp verification and forgery detection of
multimedia files. ENF fluctuates continuously from its nominal value (50 Hz in Europe) depending on an
increase or decrease in total power production as against total power consumption in the grid network.
These fluctuations are the same across the entire network. Light intensity emitted by light sources that are
connected to power grid, shows instantaneous variations, which cannot be noticed by human eye,
depending on electric network frequency. These variations in light intensity can be caught by video
cameras. With the analysis of steady content throughout the whole frames of recorded videos, speed of
light intensity variations, so power network frequency can be estimated. By computation of the similarity
between the ENF signal estimated from video recordings and the reference ENF obtained directly from
power grid network, the information of file record time can be accessible. In this work, it is investigated
that how much the type of a light source, connected to grid network, is influential in ENF signal quality
estimated from video files captured by cameras with CCD sensor. ENF based video record time
verification performance in videos of various lengths is analyzed in accordance with light source type.

Keywords: ENF, electric network frequency, video forensics, video timestamp verification, effect of
light source
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1. GIRIS

Elektrik Sebeke Frekansi (ENF), sebekede iiretilen anlik giiciin tiiketilen giice gdre artip
azalmasina bagli olarak nominal deger (Avrupa’da 50 Hz) etrafinda siirekli salimimlar yapar.
Elektrik sebekesinde kayiplar dahil toplam tiiketimin toplam iiretimden daha fazla olmasi
durumunda ENF azalmaya, tersi durumda ise yani iiretim miktarinin tiiketilenden fazla olmast
durumunda ENF artmaya basglar (Sidhu, 1999). Sebekeye bagl yiik kontrol mekanizmasi {iretim
giiciinii azaltarak ya da artirarak nominal degerden sapan ENFyi siirekli olarak nominal degere
cekmeye ¢alisarak frekansin belirli alt ve {ist sinirin digina ¢ikmasini engeller (Bollen ve Gu,
2006). Avrupa’da bu frekans sinir araligi normal kosullarda 50+0,1 Hz’tir (ENTSO-E, 2013).
Ayni sebeke tlizerindeki jeneratorler birbirleri ile senkron calisir ve aymi elektrik sebekesi
tizerindeki her noktada ENF ayn1 degisimleri gosterir (Grigoras, 2007). Dolayisiyla, ayni sebeke
iizerinde birbirlerinden kilometrelerce uzaktaki noktalarda bile ENF’ in ayni olmasi beklenir.

Adli kanit toplama ve analizi kapsaminda ses ve video dosyalarinin kayit zamaninin
dogrulanmasi ve dosya biitiinligiiniin kontrolii biiyiik 6nem arz etmektedir. ENF temelli adli
kanit analiz metodu dosya biitiinliik kontroliinde ve dosyalarin kayit zamani tespitinde, son
yillarda Onerilmis en 6nemli araglardan biridir (Garg, Varna ve Wu, 2011; Grigoras, 2005).
Grigoras (2005, 2007), dinamik mikrofonlu (hareketli bobinli-magnetik mikrofon) bir kayit
cihaziyla elektromanyetik alanin yogun oldugu ortamlarda (elektrik iletim hatlarinin yakininda
ya da elektrik sebekesinden beslenen cihazlarin yakininda) yapilan ses kayitlarina
elektromanyetik alan kaynakli elektrik sebeke frekansi girisiminin oldugunu kesfetmistir. Chai
ve dig. (2013), elektromanyetik alanin yogun oldugu bir ortamda elektret mikrofonlu (bobin-
miknatis ikilisi yerine igeriginde kapasitif malzeme bulunan) kayit cihazlariyla yaptiklar ses
kayitlarinda ENF’nin varligina rastlayamamuslardir. Chai ve dig. (2013) ¢aligmalarini bir adim
Oteye tagimis ve elektret mikrofonlu kayit cihazlariyla yapilan akustik sebeke giiriiltiisii (elektrik
sebeke geriliminden beslenen bazi cihazlarin i¢ devrelerindeki elemanlarin titresimi ya da ideal
voltaj dogrultucusu eksikliginden kaynaklanan alternatif akim dalgalanmalar1 sonucu yaymis
olduklar giiriiltii) kaydindan ENF’nin kestiriminin miimkiin oldugunu bulmuslardir. Fechner ve
Kirchner (2014), yapmis oldugu deneylerle Chai ve dig. (2013)’nin bulgularin1 desteklemistir.
Elektrik sebekesinden beslenen bir 1s1k kaynagimin yaymis oldugu aydinlatma siddeti elektrik
sebeke frekansina bagli olarak insan goziiniin fark edemeyecegi anlik degisimler gosterir.
Elektrik sebeke frekanst kaynakli 1sik siddetindeki bu degisimler, video kameralar ile
yakalanabilmektedir. Video boyunca tiim resim cergeveleri i¢in ortak degismeyen bolgeler
analiz edilerek aydinlatma siddetinin degisim hizi, dolayisiyla elektrik sebeke frekansi
kestirilebilir Garg ve dig. (2011, 2013). Coklu ortam dosyalarindan ¢ikartimu yapilan ENF
sinyali ile elektrik sebekesinden dogrudan elde edilen ENF sinyali arasindaki benzerlik iligkisi
kontrol edilerek dosya kayit zamani bilgisine ulagilabilir.

Literatiirdeki ENF temelli adli kanit analizi ¢aligmalarinin ¢ogu ses dosyalarina dayanmakta
olup video dosyalari ile ¢ok az galisma yaymlanmistir. Bilebildigimiz kadariyla, 6zellikle CCD
kamera kaynakli mevcut caligmalar ¢ok yetersizdir. Garg ve dig. (2011, 2013) yalnizca tiip
floresan lamba ile aydinlatilmis ortamlarda CCD kamera ile ¢ekilmis 10 dakika dolaylarindaki
video kayitlar1 iizerinde deneyler yapmuslardir. Oysaki bir videoda ENF sinyali kalitesine her
151k kaynagi floresan tiip lamba gibi aym katkiy1 saglamiyor olabilir. Ayrica, test edilmesine
ihtiya¢ duyulan her video 10 dakika kadar uzunlukta olmayabilir. Bu ¢alismada, bir videonun
cekildigi ortamda elektrik sebekesine bagl 1s1k kaynag: tiiriiniin videodan kestirilen ENF sinyali
kalitesinde ne derece etkili oldugu arastirilmistir. Isik kaynag tiirtine goére, CCD kamera ile
¢ekilmis cesitli uzunluktaki videolarin kayit zamanimi ENF bilgisini kullanarak tespit etmede
ve/veya dogrulamada basar1 orani incelenmistir.
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2. VIDEO DOSYALARINDAN ENF SINYALININ CIKARTIMI
2.1. Isik Kaynagi Aydinlatma Frekans: ile ENF liskisi

Isik kaynaklan elektrik sebeke geriliminin hem pozitif hem de negatif alternansinda 151k
yayacagindan 1s1k kaynagi aydinlatma frekansi elektrik sebeke gerilimi frekansinin 2 katidir.
Ornegin 50 Hz nominal frekansa sahip bir elektrik sebekesi i¢in aydinlatma frekansinin nominal
degeri 100 Hz’dir. Tiirkiye elektrik sebeke frekansinin, iretilen giig-harcanan giig
dengesizligine bagl olarak 50+0,1 Hz araliginda degisimler gosterecegi distiniiliirse 151K
kaynag1 aydinlatma frekans1 100+0,2 Hz araliginda degerler alacaktir.

2.2. Kameralarda Al¢ak Hizda Orneklemenin ENF’ye Etkisi: Aliasing

Sebeke elektrigine bagh bir 151k kaynaginin aydinlatma siddeti degisimlerinin kamera ile
yakalanabilmesi igin ilgili kameranin normal sartlarda Nyquist kriterini (Proakis ve Manolakis,
2007) saglayacak Ornek hizina sahip olmasi gerekmektedir. Ancak, piyasada (6zel amaglh
olanlar hari¢) Nyquist kriterini saglayacak, yani saniyede 200 g¢er¢eve (100 Hz aydinlatma
frekansi igin) kaydedebilecek bir kamera bulmak ¢ok zor olup kullanici kameralarinin biiyiik
cogunlugu 25 fps (cerceve/saniye) ya da 30 fps dolaylarindadir. Dolayisiyla, drnekleme hizi
diisiik olan bu tip kameralarla 100 Hz dolaylarindaki aydinlatma frekansi dogrudan elde
edilemez. Ancak aydinlatma frekansi, ‘aliased’ olarak daha diisiik frekanslarda kestirilebilir.

Bu ¢aligmadaki tiim video kayitlari saniyede 29,97 cercevelsaniye kaydedebilen Canon
PowerShot SX210 IS model CCD sensorlii kamera kullanilarak yapilmistir. Buna gore nominal
frekanst F=100 Hz (nominal elektrik sebeke frekansinin 2 kati) olan aydinlatma siddeti
Fs=29,97 cerceve/saniye 6rekleme hizi ile 6rneklendiginde asagidaki ayrik zamanl sinyal elde
edilir:

I(n)= Acos(ZﬂEnj

S
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O halde ayrik zamanli bu sinyalin frekansi f=0,33667 devir/6rnek olarak bulunur. F=fF
olduguna gore denklem (1)’de elde edilen ayrik zamanl sinyalin 6rnekleriyle esdeger olacak
sintisoidin 0<F<F/2 araligindaki frekans: :

F=f-F
=0,33667-29,97 2
=10,089 Hz

olarak elde edilir.
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220V AC
~50Hz
Sekil 1:

ENF Adaptérii (Vatansever ve Dirik, 2016)

220k

2.3. Isik Siddeti Orneklerinin Elde Edilmesi ve ENF Kestirimi

CCD kameralarla ¢ekilmis videolarda ENF kestirimi, her ¢ercevenin video boyunca igerigi
degismeyen piksellerinin ortalamasi alinmasi suretiyle 1sik siddeti degisimleri vektoriiniin elde
edilmesine ve elde edilen bu sinyale literatiirde bilinen ENF kestirim algoritmasi uygulanmasina
baghdir (Garg ve dig., 2011, 2013). Video boyunca igerigi degismeyen bolgeler, birbirini
izleyen ¢ercevelerin farklarimin ortalamasi alinip belirli bir esik degerden gecirilmesi yoluyla
elde edilebilir. Bu calismada elde edilen 1sik siddeti orneklerine Kisa Zamanli Fourier
Doniisiimii (STFT) tabanli ENF kestirim algoritmas1 (Cooper, 2008) uygulanarak elektrik
sebeke frekansinin anlik degisimleri hesaplanmistir.

2.4. Bulgular

Bu boliimde, 29,97 ¢ergeve/saniye drnekleme hizina sahip Canon PowerShot SX210 IS
model CCD kamera ile 640x480 ¢oziiniirlikkte ¢ekilmis diiz duvar videosundan (sabit igerikli)
ve islek bir caddede ¢ekilmis videodan (degisken igerikli) 1 ornek/saniye ¢oziiniirlikte ENF
sinyali kestirimleri saglanmistir. Elde edilen sinyallerin kalitesini degerlendirebilmek amaciyla
her bir video i¢in elde edilen ENF vektori, videolarn kayit zamanini kapsadigi bilinen 24
saatlik referans ENF veri tabani tizerinde aranarak en yiiksek benzerligin goriildiigii noktada
sinyaller analiz edilmistir. Benzerlik Olgiitii hesab1 olarak normalize ¢apraz korelasyon

kullanilmustir.
2[F(n)-s ][R (n—k)-n]
c(k)=—=2 (3)

SLE )T ST (k)T

Yukaridaki normalize ¢apraz korelasyon formiilinde F, ve F, sirasiyla referans ENF ve video
ENF sinyallerini, x4, ve u, ise sirasiyla referans ENF sinyal ve video ENF sinyallerinin ortalama
degerlerini temsil eder.

Referans ENF veri tabaninin olusturulabilmesi igin Sekil 1’deki ENF adaptorii devresi
kullanilmistir (Vatansever ve Dirik, 2016). Bu devre, zayiflatilmis sebeke gerilimini (20mV
dolaylar1) TRS (mikrofon) tipi konnektorii vasitasiyla PC ses kartina gonderir. PC’ye gelen bu
sinyaller Kisa Zamanli Fourier Doniisiimii (STFT-Short Time Fourier Transform) tabanl
frekans kestirim algoritmasi [9] ile islenerek sebeke frekansinin anlik degisimleri 1 6rnek/saniye
¢ozliniirliikte hesaplanir ve kaydedilir.

Sekil 2’de spiral yogun floresan tipi ampul ile aydmnlatilmis bir ortamda gekilen 10
dakikalik bir duvar videosundan kestirilen ENF sinyali ile referans ENF sinyalinin normalize
capraz korelasyonu sonucu iretilmis korelasyon katsayilar1 goriilmektedir. Maksimum
korelasyon katsayisi referans ENF sinyali kaydinin baslatildigi 29070. saniyede olusmustur. Bu
noktanin video kaydinin baslatildigi ana karsilik geldigi tespit edilmistir. Dolayisiyla korelasyon
islemi sonucu videonun kayit zamani dogru bir sekilde bulundugu anlagilmaktadir. Sekil 3’te,
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10 dakikalik diiz duvar videosundan (Video 1) kestirilen ENF sinyali ile referans ENF sinyalinin
capraz korelasyonu-Maksimum korelasyon katsayist referans sinyalin 29070. saniyesinde

bulunmustur
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Sekil 3:

10 dakikalik diiz duvar videosundan (Video 1) kestirilen ENF sinyali ile referans ENF sinyalinin
korelasyon katsayisimin en yiiksek bulundugu noktada (29070. saniye) iist iiste ¢izdirilmesi

maksimum korelasyon katsayisinin bulundugu noktada (29070. sn) {ist iiste ¢izdirilmis video
ENF sinyali ile referarans ENF sinyali arasindaki yiiksek benzerlik gorilmektedir. 10 Hz
dolaylarinda bulunan video ENF sinyalinin referans ENF sinyali ile olan benzerligini gorsel
olarak karsilastirabilmek icin dikey eksende 50 Hz bandina kaydirilmustir.

Sekil 4°de, arag i¢inden g¢ekilmis 10 dakikalik degisken igerikli bir videodan alman 6rnek
gergeveler goriilmektedir. Sekil 5’te, bu videodan kestirilen ENF sinyali ile referans ENF
sinyalinin normalize ¢apraz korelasyonu sonucu iiretilmis korelasyon katsayilar1 goriilmektedir.
Maksimum korelasyon katsayis1 referans ENF sinyali kaydinin baglatildigi 37617. saniyede
olusmustur. Bu nokta video kaydinin baglatildifi zamana tekabiil etmektedir. Dolayisiyla
korelasyon islemi sonucu videonun kayit zamaninin dogru bir sekilde tespit edildigi sonucuna
varilir. Sekil 6’da, maksimum korelasyon katsayisinin bulundugu noktada (37617. saniye) tist
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Sekil 4:
Islek bir caddede ¢ekilen 10 dakikalik videodan (Video 2) 180 saniye araliklarla alinan 6rnek
cerceveler

1,0

Korelasyon katsayisi

_l,o L L L L
0 2 4 6 8
Zaman gecikmesi (sn) % 10*
Sekil 5:

Islek bir caddede cekilen 10 dakikalik videodan (Video 2) kestirilen ENF sinyali ile referans
ENF sinyalinin ¢apraz korelasyonu-Maksimum korelasyon katsayisi referans sinyalin 37617.
saniyesinde bulunmugtur.

50,08 | — ENF Ref.
— ENF Video

50,06

50,04 1

50,02 1

Frekans (Hz)

50,00

49,98 1

3,75 3,80 3,80
Zaman (sn) % 10°
Sekil 6:
Islek bir caddede cekilen 10 dakikalik videodan (Video 2) kestirilen ENF sinyali ile referans
ENF sinyalinin korelasyon katsayisinin en yiiksek bulundugu noktada (37617. saniye) iist iiste
cizdirilmesi
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Sekil 7:
Karsilastirmasi yapilan 151k kaynag tiirleri;
a. Akkor ampul (415 liimen, 2600 Kelvin) b. Halojen ampul (915 liimen, 2800 Kelvin)
c. Spiral yogun floresan ampul (1450 liimen, 6500 Kelvin) d. LED ampul (700 liimen, 4000K)

iiste cizdirilmis video ENF sinyali ile referans ENF sinyali arasindaki yiiksek benzerlik goze
carpmaktadir. Burada da 10 Hz dolaylarinda bulunan video ENF sinyalinin referans ENF sinyali
ile benzerligini gorsel olarak karsilastirabilmek icin dikey eksende 50 Hz dolaylarina
kaydirilmigtir.

3. ISIK KAYNAGI TURUNUN VIDEO KAYNAKLI ENF KALITESINE ETKISi

Bu boliimde birbirinden farkli 151k kaynaklari ile ayri ayri aydinlatilan bir ortamda sabit
tutulmus (hareketsiz) Canon PowerShot SX210 IS model CCD kamera ile 640x480
¢oziiniirliikte gekilmis diiz duvar videolarinin sirastyla 2, 3, 5 ve 10’ar dakikalik kliplerinden
ENF sinyalleri kestirilmis ve analizleri yapilmistir. Isik kaynagi tlirliniin videodan kestirilen
ENF sinyali kalitesinde ne derece etkili oldugu incelenmistir. Deneylerde kullanilan 11k
kaynag tiirleri Sekil 7°de gosterilmistir.

3.1. Binary Hipotez Testi

Cekilen videolarin her birinin sirasiyla 2, 3, 5 ve 10’ar dakikalik kliplerinden elde edilen
ENF sinyalleri, ait oldugu videonun ¢ekildigi zaman dilimini kapsayan ve kapsamayan 24’er
saatlik iki referans ENF sinyali ile ayr1 ayr1 normalize ¢apraz korelasyon islemine sokulmustur.
Her iki durum i¢in de maksimum korelasyon katsayilarinin yeri ve degeri tespit edilmis ve
asagidaki kurallar dogrultusunda H; ve Hy hipotezleri olusturulmustur:

Ho: Referans ENF ile video klibinden elde edilen ENF vektoriiniin maksimum korelasyon
katsayisinin bulundugu nokta video kaydinin baglatilma anina tekabiil etmiyor.

H;: Referans ENF ile video klibinden elde edilen ENF vektoriiniin maksimum korelasyon
katsayisinin bulundugu nokta video kaydinin baslatilma anina karsilik geliyor.

Eger video ENF sinyalinin, video kayit zamanini kapsayan referans ENF ile korelasyonu
sonucu hesaplanan maksimum korelasyon katsayisi yanlis yerde bulunuyorsa, yani video kayit
zamanindan farkli bir yerde hesaplanmigsa bu katsay1 Hy hipotezine dahil edilir. Sayet, video
kayit zamanin1 kapsayan referans ENF ile hesaplanan maksimum korelasyon katsayisi dogru
yerde bulunduysa, yani videonun kayit anin1 gosteriyorsa bu durumda maksimum korelasyon
katsayis1 H; hipotezine dahil edilir. Video kayit zamanini kapsamayan referans ENF ile
hesaplanan maksimum korelasyon Kkatsayisi, video kayit zamanini temsil etme ihtimali
olmadigindan dogrudan Hy hipotezine dahil edilir.

3.2. Deneysel Sonuclar

Spiral yogun floresan ampul ile aydinlatilmis bir ortamda, sabit tutulmus Canon PowerShot
SX210 IS model CCD kamera ile 640x480 c¢ozinirlikte kaydedilmis 6 adet diiz duvar
videosunun her birinin sirasiyla 2, 3, 5 ve 10 dakika uzunlukta birer klibinden ayr1 ayr1 ENF
vektorii kestirilmistir. Cikartimi yapilan toplam 24 adet (6x4) ENF sinyalinin her biri sirasiyla
ilgili videonun ¢ekildigi zaman dilimini kapsayan ve kapsamayan 24’er saatlik referans ENF ile

59



Vatansever S., Dirik A.E.: Videolarin ENF Tabanli Adli Kanit Analizine Isik Kaynag Etkisi

Ol : % *

09r %

@

=y

a

a

X

c

o

? 0,81

IS

S

= 07}

>

£

I

< 0,61

= x H1

x  HO
0,5 1 1 1 1
2 3 5 10
Video uzunlugu (dk)
Sekil 8:

Spiral yogun floresan ampul ile aydinlatilmis bir ortamda ¢ekilmis 6 ayri videonun sirasiyla 2,
3, 5 ve 10 ar dakikalik kliplerinin ENF temelli kayit zamanu tespiti igin hesaplanmig H; ve
Ho’larin ortalama (orta nokta) ve standart sapma (en alt ve en iist noktalar) cubuklari
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Sekil 9:

LED ampul ile aydinlatilmis bir ortamda ¢ekilmis 8 ayri videonun sirasiyla 2, 3, 5 ve 10 ar
dakikalik Kliplerinin ENF temelli kayit zamanu tespiti icin hesaplanmis H, ve HO larin ortalama
(orta nokta) ve standart sapma (en alt ve en iist noktalar) ¢ubuklar:

ayri ayri c¢apraz korelasyon sokulmus ve maksimum korelasyon katsayilari hesaplanmustir.
Hesaplanan Maksimum korelasyon katsayilarinin her biri videonun kayit ani ile Ortiisiip
ortismemesine gore H; ya da Hy hipotezlerine dahil edilir. Hy ve H; hipotezleri, elde edildigi
video klibinin siiresine (10 dakikalik, 5 dakikalik, 3 dakikalik ya da 2 dakikalik) gore ayr ayr
gruplandirilir. Sekil 8’de Hy ve Hy’lar kullanilarak her bir video klibi grubu i¢in olusturulmus
ortalama ve standart sapma ¢ubuklar1 goriilmektedir. Cubuklarin orta noktast H; ya da Hy’larin
ortalama degerine, en iist ve en alt noktalar ise ortalama degerden 1 standart sapma Gtesini ifade
eder. Sekil 8’den goriilecegi tizere spiral yogun floresan ampul ile aydinlatilan bir ortamda
¢ekilen 5 ve 10 dakikalik video klipleri i¢in hesaplanan H;’ler ve Hy’lar birbirlerinden ayirt
edilebilecek uzaklikta olmakla birlikte 2 ve 3 dakikalik videolar i¢in tam olarak aym sey
sOylenemez. Dolayisiyla bu 151k kaynag tiirii altinda ¢ekilmis 5 ve 10 dakikalik videolarda ENF
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Akkor ampul ile aydinlatilmis bir ortamda ¢ekilmis 7 ayri videonun sirasiyla 2, 3, 5 ve 10 ar
dakikalik kliplerinin ENF temelli kayit zamam tespiti i¢in hesaplannig H, ve Ho 'larin ortalama
(orta nokta) ve standart sapma (en alt ve en iist noktalar) ¢ubuklari
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Halojen ampul ile aydinlatilmis bir ortamda ¢ekilmis 8 ayri videonun sirasiyla 2, 3, 5 ve 10 ar
dakikalik kliplerinin ENF temelli kayit zamani tespiti icin hesaplanmig Hy ve Ho larin ortalama
(orta nokta) ve standart sapma (en alt ve en iist noktalar) ¢cubuklar

temelli kayit zamani tespit isleminin basar1 oran1 5 dakikadan kisa siireli videolara gore daha
yiiksektir. Bahsi gegen deneylerin yapildigi ortamdaki 151k kaynagi (Spiral yogun floresan
ampul) ¢ikartilip yerine LED ampul takilmis ve bu 1s1k kaynagi altinda yine sabitlenmis Canon
PowerShot SX210 IS model CCD kamera ile 640x480 ¢oziiniirliikte 8 adet diiz duvar videosu
cekilmistir. Kaydedilen her bir videonun sirasiyla 2, 3, 5 ve 10 dakikalik klipleri i¢in onerilen
hipotez testine gére H;’ler ve Hy’lar hesaplanmis ve ortalama ve standart sapma ¢ubuklari Sekil
9’daki gibi ¢izdirilmistir. Goriilecegi lizere, LED 1s1k altinda ¢ekilmis ¢ok kisa siireli videolarda
bile Hy’ler ve Hy’lar birbirlerinden belirgin bir sekilde ayrilmistir. Sekil 9°da H;’lerin her bir
video siiresi i¢in 0.99 dolaylarinda nokta seklinde goriinmesi hesaplanan tiim H;’lerin
birbirlerine ¢ok yakin olup standart sapmanin ¢ok diisiik olmasindan kaynaklanmaktadir. Sonug
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Tablo 1. Isik kaynag tiiriine gore farkh uzunluktaki videolarda ENF temelli kayit zamam
tespiti icin olusturulmus ROC egrisi altinda kalan alanlar (AUC)

Isik Kaynag: Turi

AUC (Egri altinda kalan alan)

2 dakikalik video 3 dakikalik video 5 dakikalik video 10 dakikalik video
Spiral Yogun
Floresan (CFL) 0,8000 0,9167 0,9722 1,0000
LED 1,0000 1,0000 1,0000 1,0000
Akkor 0,6000 0,8163 0,8776 1,0000
Halojen 0,7833 0,7500 0,9375 1,0000

olarak bu 151k kaynagi altinda ¢ekilmis ¢ok kisa siireli videolarda bile ENF temelli kayit zamani
dogrulamasi ¢ok basarili bir sekilde yapilabilmektedir.

Ayni ortam, LED ampul yerine sirasiyla akkor ampul ve halojen ampul kullanilarak
aydinlatilmis ve ayni1 deney diizenekleri ile akkor ampul igin 7, halojen ampul i¢in 8 adet diiz
duvar videosu ¢ekilmistir. Onerilen hipotez testine gore, her bir videonun birer adet 2, 3, 5 ve 10
dakikalik klipleri icin Hj’ler ve Hy’lar hesaplanmis ve ortalama ve standart sapma cubuklari
sirasiyla Sekil 10 ve Sekil 11°deki gibi ¢izdirilmistir. Ortalama ve standart sapma ¢ubuklarindan
goriilecegi iizere her iki ampul tiirii i¢in de 2 ve 3 dakikalik videolarda H;’ler ve Hy’lar ig ige
girmis durumda. 5 dakikalik video i¢in halojen ampul daha iyi sonug¢ vermekte, 10 dakikalik
videolar igin ise her iki ampul tiirii i¢in de performans yiiksektir. Genel olarak akkor ampul ve
halojen ampullerle aydinlatilan ortamda ¢ekilen videolar i¢in ENF temelli kayit zamani
dogrulama performanslarinin benzer nitelikte olmasi her iki ampul tiiriinde de 1sman bir
tungsten teli kullanilmasindan kaynaklaniyor olabilir.

Isik kaynagi tiirlerine gore farkli uzunluktaki videolarda ENF temelli kayit zamani
dogrulama islemi performansini daha iyi kiyaslayabilmek igin hesaplanan H; ve H, degerleriyle
her bir 151k kaynagi ve video uzunlugu i¢in ROC egrisi olusturulup altinda kalan alan (AUC)
hesaplanmis ve Tablo 1°de gosterilmistir. ROC (Alici Isletim Karakteristigi-Receiver Operating
Characteristic) egrisi olusturulurken O ile 1 arasinda 1/1000 araliklarla esik degerleri se¢ilmis ve
secilen her bir esik degerine gore ‘Dogru Pozitifler orani’ ve ‘Hatali Pozitifler oranmi’
hesaplanmustir.  ‘Dogru Pozitifler orami’'min diisey ekseni ‘Yanlis Pozitifler orani’nin yatay
ekseni temsil edecek sekilde olusturulan egrilerin altinda kalan alan 1’e ne kadar yakinsa
yontemin o kadar bagarili oldugu anlamina gelir. Tablo 1’den goriilecegi iizere LED ampul ile
aydmnlatilan ortamda g¢ekilen ¢ok kisa siireli (2 dakika ve 3 dakika) videolarda bile AUC
degerinin 1 ¢ikmasi bu 151k kaynagi tiirii altinda ¢ekilen videolarda ENF’ye dayali kayit zamani
dogrulama igleminin ne kadar basarili bir sekilde yapilabilecegini ortaya koyar. Spiral yogun
floresan ampul altinda kaydedilmis kisa siireli videolar i¢in hesaplanmig AUC degerleri LED
ampul igin hesaplananlar kadar yiliksek olmasa da akkor ve halojen ampule gore kayda deger
astinligii vardir. Akkor ampul ve halojen ampuller igin kisa siireli videolarda ENF tabanli kayit
zamani dogrulama igleminin giivenilir bir sekilde yapilabilecegi sdylenemez.

4. SONUC VE DEGERLENDIRME

CCD sensorlii kameralarla ¢ekilmis videolarda elektrik sebeke frekansi1 (ENF) temelli kayit
zamani dogrulama islemi performansi, videonun kaydedildigi ortami aydinlatan 151k kaynagi
cesidine ve video uzunluguna dogrudan baghdir. Videodan kestirilen ENF ile referans ENF’nin
normalize ¢apraz korelasyonu sonucu hesaplanan maksimum korelasyon katsayisi, ortami
aydinlatan 151k kaynagi ¢esidine gore farklilik gosterecegi i¢in tiim 1s1k kaynaklari i¢in ortak bir
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esik deger belirlemek miimkiin gériinmemektedir. Tiirli fark etmeksizin elektrik sebekesine
bagli herhangi bir 151k kaynagiyla aydinlatilmis ortamda cekilen videolarin kayit zamaninin
dogrulanmasindaki basari orani, video uzunlugu kisaldik¢a azalma egilimindedir. Ancak LED
ampul i¢in durum farkli olup 2 dakika gibi ¢ok kisa videolarda bile oldukga basarili sonuglara
ulagilabilmektedir. Akkor ampul ve halojen ampullerle aydinlatilan ortamda g¢ekilen videolar
icin ENF temelli kayit zamani dogrulamada basar1 oranlarinin benzer nitelikte olmasi her iki
ampul tiriinde de 1sman bir tungsten teli kullanilmasindan kaynaklaniyor olabilir. Video
uzunlugu arttik¢a video dosyalarinin ENF temelli adli kanit analizi basar1 performansinda genel
bir artis beklense de biitiin video gergeveleri boyunca degismeyen ortak bir bolge bulmak
gittikge gliglesecegi i¢in bu durum her zaman miimkiin olamayabilir. Diger bir deyisle, videoda
belirli bir slire boyunca igerigi sabit bir bdlgenin sonraki siirelerde degisiklige ugramasi
muhtemeldir. Dolayisiyla, bu tip bir video igin tim videodan ENF sinyalini kestirmeye
caligmaktansa videonun belirli bir boliimiine odaklanmak, tiim video i¢in miimkiin olmayan
ENF Kestirimini boyle bir video klibi igin miimkiin kilabilir ve ENF temelli kayit zamani
dogrulama islemi bu video i¢in gerceklestirilebilir.

KAYNAKLAR

1. Bollen, M. H., ve Gu, I. (2006) Signal Processing of Power Quality Disturbances. Wiley.

2. Chai, J., Liu, F., Yuan, Z., Conners, R., ve Liu, Y. (2013) Source of ENF in Battery-
Powered Digital Recordings, Audio Engineering Society Convention 135.

3. Cooper, A. (2008) The electric network frequency (ENF) as an aid to authenticating
forensic digital audio recordings—an automated approach, AES 33rd International
Conference, 1-10.

4. ENTSO-E. (2013) European Network of Transmission System Operators for Electricity-
Appendix 1 of System Operation Agreement (Vol. 1).

5. Fechner, N., ve Kirchner, M. (2014) The humming hum: Background noise as a carrier of
ENF artifacts in mobile device audio recordings, Proceedings - 8th International
Conference on IT Security Incident Management and IT Forensics, IMF 2014, 3-13. doi:
10.1109/IMF.2014.14

6. Garg, R., Varna, A. L., Hajj-Ahmad, A., ve Wu, M. (2013) “Seeing” ENF: Power-
signature-based timestamp for digital multimedia via optical sensing and signal processing,
IEEE Transactions on Information Forensics and Security, 8(9), 1417-1432. doi:
10.1109/TIFS.2013.2272217

7. Garg, R., Varna, A., ve Wu, M. (2011) Seeing ENF: natural time stamp for digital video via
optical sensing and signal processing, Proceedings of the 19th ACM International
Conference on Multimedia, 23—-32. doi: 10.1145/2072298.2072303

8. Grigoras, C. (2005) Digital audio recording analysis-the electric network frequency
criterion, International Journal of Speech Language and the Law, 12(1), 63-76. doi:
10.1558/s11.2005.12.1.63

9. Grigoras, C. (2007) Applications of ENF criterion in forensic audio, video, computer and
telecommunication analysis, Forensic Science International, 167(2-3), 136-145. doi:
10.1016/j.forsciint.2006.06.033

10. Proakis, J. G., ve Manolakis, D. G. (2007) Digital Signal Processing: Principles,
Algorithms, And Applications, 4/E. Pearson Education.

63


https://doi.org/10.1109/IMF.2014.14
https://doi.org/10.1109/TIFS.2013.2272217
https://doi.org/10.1145/2072298.2072303

Vatansever S., Dirik A.E.: Videolarin ENF Tabanli Adli Kanit Analizine Isik Kaynag Etkisi

11. Sidhu, T. S. (1999) Accurate measurement of power system frequency using a digital signal
processing technique, IEEE Transactions on Instrumentation and Measurement, 48(1), 75—
81. doi: 10.1109/19.755064

12. Vatansever, S. ve Dirik, A E. (2016) Forensic Analysis of Digital Audio Recordings Based
on Acoustic Mains Hum, 24th Signal Processing and Communication Application
Conference (SIU), 1285-88. doi: 10.1109/S1U.2016.7495982

64


https://doi.org/10.1109/19.755064
https://doi.org/10.1109/SIU.2016.7495982

